framatome cybersecurity

Gestion de parches PAR/PBA

Aumento de la eficiencia de remediacion gracias a la gestion inteligente de parches

Ventanilla unica para definir, proveer, integrar y desplegar
soluciones especificas sobre normativa de ciberseguridad
en entornos OT.

Reto

Las vulnerabilidades en las infraestructuras criticas y los
sistemas industriales presentan riesgos significativos,
incluyendo incidentes de seguridad, tiempo de inactividad de
produccién y ataques por ransomware. Es fundamental poner a
punto medidas correctivas rapidas y eficaces.rapidas y eficaces.

Solucion
Nuestras soluciones evolutivas de adquisicion e inteligencia de
parches ayudan a identificar y tratar vulnerabilidades

rapidamente, mejorando la gestion de los parches y reduciendo
el tiempo necesario para la reparacion.

Acerca de esta solucion

la toma de decisiones.

coherente y estructurada.

¢ Informacion detallada sobre parches y actualizaciones: informacién detallada sobre parches en un unico punto para ayudar a

e Facilitamos pruebas que respaldan los datos en cada etapa del proceso: incluyendo requerimientos de auditoria regulatoria
interna y externa, revisién de autenticidad de parches y verificacion de integridad en cada parche que suministramos.

e  Formatos de entrega multiples: datos en formatos interpretables por humanos y en formatos aptos para la integracién con sus
sistemas de informacion. Ofrecemos informacion estructurada y archivos binarios de actualizaciones y parches para simplificar
la importacion en sus herramientas y ayudar a hacer integraciones con plataformas conocidas.

e Soporte de un catalogo de activos variado: elimine la complejidad para focalizarse en la proteccidén de sus activos de manera

Beneficios para nuestros clientes

e Ahorro en tiempo y recursos revisando una unica fuente de
suministro de parches y actualizaciones.

e Enriquecimiento de procesos existentes con informacion
detallada, para facilitar la toma de decisiones de
remediacion de manera mas rapida y eficiente.

e Visibilidad clara de todos los parches relacionados con la
seguridad para sus activos, incluidos los que no figuran con
identificadores CVE.

e Ayuda al cumplimiento de los parches y actualizaciones
aprobadas por los fabricantes OEM para activos OT.

e Optimice el esfuerzo necesario para el cumplimiento de
regulaciones internas y externas, como NERC-CIP.

Tu eficiencia
es nuestro compromiso diario

Cifras clave

EL 90% de los ciberataques OT terminan con éxito

Seguridad del OT: El estado de la situacion por SecurityScorecard

17% de organizaciones industriales tienen un
enfoque maduro y sistematico para la gestion de
parches.

Encuesta de seguridad de los sistemas de control industrial del Instituto SANS

Contact : cyber-services@framatome.com
https://framatomecybersecurity.com/
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